CRITERIOS GENERALES EN MATERIA DE PROTECCION DE LA INFORMACION
CONFIDENCIAL Y RESERVADA, DE LA UNIVERSIDAD TECNOLOGICA DE LA
ZONA METROPOLITANA DE GUADALAJARA.

El Comité de Clasificacién de Informacién Publica de la Universidad Tecnolégica
de la Zona Metropolitana de Guadalajara, con fundamento en lo dispuesto por los
articulos 25.1 fraccion X, inciso c), y 30.1 fracciones | y I, de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y sus
Municipios; 2 fraccion V y 6 fraccion |l del Reglamento de la ley citada, asi como los
lineamientos Segundo, Quinto, Décimo Sexto, Décimo Séptimo, Décimo Octavo, y
Décimo Noveno de los Lineamientos Generales para la Dictaminacion de los
Criterios Generales; y Tercero de los Lineamientos Generales para la Proteccion de
la Informacién Confidencial y Reservada, éstos Ultimos aprobados por el Instituto de
Transparencia e Informacion Publica de Jalisco; tiene la atribucién de emitir !ns
criterios generales en materia de proteccion de la informaciéon confidencial y
reservada, lo que se efectua al tenor de los siguientes

CONSIDERANDOS:

I. Que de conformidad a lo establecido por el articulo 6°, apartado A, fracciones |, Il y
V, de la Constitucion Politica de los Estados Unidos Mexicanos, toda informacién en
posesion por los sujetos es publica y sélo podra ser reservada temporalmente por
razones de interés publico y seguridad nacional, ademas que la informacién que se
refiere a la vida privada y los datos personales sera protegida, y finalmente los
sujetos obligados deben preservar sus documentos.

Lo anterior origina la obligacién de contar con archivos eficientes, preservar la
informacion publica y proteger la reservada y confidencial.

II. Que el Instituto de Transparencia e Informacién Publica de Jalisco, mediante
acuerdo de fecha 28 de mayo de 2014, aprobé los Lineamientos Generales para la
proteccién de la informacion confidencial y reservada.

Dicho ordenamiento, en términos del lineamiento primero, tiene por objeto,
establecer los procedimientos que deberan observar los sujetos obligados para el
debido manejo, mantenimiento, seguridad y proteccion de la informacion confidencial
y reservada.

lll. EI Comité de Clasificacion de Informacién Publica, es el érgano competente a
efecto de emitir bases para la proteccion de la informacion confidencial y reservada,
para lo cual debe contarse con criterios generales que extiendan las directrices
sobre la informacion referida, en relacion al acceso, utilizacion, sustraccion,
modificacion, destruccién y eliminacion no autorizados, segun se desprende del
lineamiento tercero de los Lineamientos Generales para la Proteccion de la
Informacion Confidencial y Reservada.




Dichos criterios tienen la finalidad de constituir un marco o guia para la proteccién de
la informacion publica clasificada como confidencial y reservada, en aras a cumplir
con los objetivos constitucionales y legales de la garantia primaria del derecho
fundamental de acceso a la informacion publica.

IV. La estructura de los presentes criterios, se efectla en estricto apego a las
directrices del 6rgano garante, emitidas a través de los Lineamientos Generales para
la Dictaminacion de los Criterios Generales, que segun los lineamientos Décimo
Sexto a Décimo Noveno, que deben cumplir los siguientes requisitos:

1.- Denominacion como Criterios Generales en Materia de Protecciéon de la
Informacion Confidencial y Reservada, lo que se visualiza en el titulo mismo;

2.- Fijar de manera clara y precisa, las medidas de proteccién y de seguridad de la
informacion confidencial y reservada, punto que se desarrolla en el capitulo I, no
obstante que el proceso en términos generales ya estd precisado por los
Lineamiento Generales de la materia;

3.- Fundar, motivar y en su caso justificar las medidas a adoptar, parte integral de
estos considerandos y de los criterios en general; y

4.- Contener las bases o directrices que seguirdn para la proteccion de la
informacion confidencial y reservada, desprendidos de los criterios mismos.

En virtud de lo anterior, el Comité de Clasificacion de Informacién Publica de la
Universidad Tecnologica de la Zona Metropolitana de Guadalajara, emite los
siguientes:

CRITERIOS GENERALES EN MATERIA DE PROTECCION DE LA INFORMACION
CONFIDENCIAL Y RESERVADA, DE LA UNIVERSIDAD TECNOI.OGICA DE LA
ZONA METROPOLITANA DE GUADALAJARA.

CAPITULO |
Disposiciones Generales

PRIMERO.- Los presentes criterios tienen por objeto establecer los procedimientos
para el debido manejo, mantenimiento, seguridad y proteccion de la informacion
confidencial y reservada.

SEGUNDO.- Para los efectos de los presentes criterios se emplearan las
definiciones contenidas en el articulo 4° de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Jalisco y sus Municipios y 2 de su Reglamento.

TERCERO.- Los servidores publicos de este sujeto obligado deberan guardar el
secreto profesional respecto a la informacion confidencial o reservada que manejen,
en términos del lineamiento Sexto de los Lineamientos Generales para la Proteccion
de la Informacion Confidencial y Reservada, restringiendo el manejo interno de
informacion protegida a los servidores publicos directa y necesariamente
involucrados en los procedimientos respectivos, evitando el acceso innecesario.
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CUARTO.- El Comité, a través de la Unidad, debera generar y actualizar los
Sistemas de Informacion reservada y Confidencial y dar los avisos pertinentes al
Instituto, en términos de lo dispuesto por la seccion segunda del capitulo 11, del Titulo
Segundo del Reglamento de la Ley.

QUINTO.- Se debe generar, conservar y publicitar un aviso de confidencialidad, en
términos de lo dispuesto por la Ley, su Reglamento y lo dispuesto por el lineamiento
Décimo Noveno de Lineamientos Generales para la Proteccién de la Informacién
Confidencial y Reservada.

SEXTO.- En caso de que la informacién reservada o confidencial deba compartirse
entre distintas areas de este sujeto obligado, o incluso a otro, deberd informarse de
tal caracter, con el fin que adopte las medidas pertinentes.

CAPITULO II
De la Proteccién de la Informacién Confidencial y Reservada.

SEPTIMO.- La proteccién de la informacién confidencial y reservada de este sujeto
obligado, se ajustara a lo dispuesto en los Lineamientos Generales para la
Proteccion de la Informacién Confidencial y Reservada, emitidos por el Instituto de
Transparencia e Informacién Publica de Jalisco.

OCTAVO.- Se considera informacion reservada la enlistada en el articulo 17 de la
Ley, y por confidencial, se comprende a la catalogada por el diverso numeral 21 del
mismo ordenamiento.

Para determinar los alcances de los supuestos de reserva y confidencialidad
establecidos en los articulos referidos, se debera estar a lo establecido por la Ley y
su Reglamento, ademas de los Lineamientos aplicables.

En ningun caso podra permitirse el acceso o consulta directa a la informacién
confidencial o reservada, pudiendo ser procedente la entrega de una versién publica,
ante lo cual debera verificarse que las marcas de proteccion sean efectivas.

NOVENO.- Sélo podran conocer la informacién confidencial y reservada en posesion
de este sujeto obligado:

I. El responsable de su resguardo, es decir, quien conforme a sus atribuciones sea el
encargado directo de su custodia;

Il. Los integrantes del Comité de Clasificacion, en su caso; y

lll. Los encargados de la informacion, es decir, el personal de este sujeto obligado, o
de otro que esté directamente involucrado en el tramite que implique el manejo de la
informacion reservada o confidencial, en términos de lo dispuesto por el lineamiento
quincuagésimo de los Lineamientos Generales para la Proteccion de la Informacio




Confidencial y Reservada, emitidos por el Instituto de Transparencia e Informacion
Publica de Jalisco.

DECIMO.- La informacién reservada y confidencial que conste en documentos
fisicos se procurara archivar en un lugar seguro, bajo llave y con acceso restringido
al publico o personal ajeno al drea o dependencia resguardante. Queda prohibida su
reproduccion, excepto por causa de algin tramite establecido por ordenamiento
legal.

DECIMO PRIMERO.- La informacién reservada o confidencial que conste en medios
electrénicos se procurara respaldar sélo en la computadora que esta bajo el
resguardo del servidor publico que, conforme a sus atribuciones, sea el responsable
del trémite o procedimiento que involucre el uso de la informacién, y no podra ser
transmitida o reproducida excepto por causa de algun tramite establecido por
ordenamiento legal.

DECIMO SEGUNDO.- El Comité de Clasificacién de Informacién Publica, al clasificar
la informacion y determinar que tiene el caracter de reservada y/o confidencial,
debera notificar a las areas internas y a los otros sujetos obligados que tienen
relacion con el uso de la informacion clasificada, con el fin que adopten las medidas
necesarias, en términos de la Ley, su Reglamento y los Lineamientos Generales
para la Proteccion de la Informacion Confidencial y Reservada, emitidos por el
Instituto de Transparencia e Informacién Publica de Jalisco.

DECIMO TERCERO.- EI Comité, dentro los sistemas de informacién reservada y
confidencial, senalara cuales son las medidas de seguridad que debera atenderse
en cada caso, en términos de lo dispuesto por el lineamiento Cuadragésimo Primero
de los Lineamientos para la Proteccién de la Informacién Confidencial y Reservada.

Lo anterior en virtud que las medidas de seguridad deberan podran ser distintas en
virtud de la naturaleza de cada una de éstas.

estableceran en este sujeto obligado y seran sefaladas en los sistemas, en términos
del precepto anterior, se estara a lo siguiente:

DECIMO CUARTO.- Para efecto de dictaminar las medidas de seguridad que se
|. Se atendera y determinara en primer término, el tipo de seguridad de conformidad

a lo establecido por el lineamiento Cuadragésimo de los Lineamientos para la
Proteccion de la Informacion Confidencial y Reservada;

Il.- Posteriormente, se determinara el nivel de seguridad, debiendo atender lo
referido por el lineamiento Cuadragésimo Primero de los Lineamientos para la
Proteccién de la Informacion Confidencial y Reservada, de modo que tratandose de
informacion confidencial concernientes a la ideologia, religién, creencias, afiliacion
politica, origen racial o étnico, salud, biométricos, genéticos o vida sexual, asi como
los que contengan datos recabados para fines policiales, de seguridad, prevencion,
investigacion y persecucion de delitos. Los sistemas de informacion confidencial




los que corresponde adoptar el nivel de seguridad alto; en caso de informacién o
documentos relativos a la comision de infracciones administrativas o penales,
hacienda publica, servicios financieros, datos patrimoniales, asi como a los sistemas
qgue contengan datos de caracter personal suficientes que permitan obtener una
evaluacion de la personalidad del individuo, se utilizara el nivel medio; y para todos
los demas no referidos, el basico.

lll.- Durante el procedimiento de determinacion de las medidas de seguridad, el
Comité podra requerir a las areas internas a efecto que éstas emitan opinién técnico
— juridica, dentro de cinco dias habiles.

Las areas generadoras y poseedoras de informacién confidencial y reservada,
deberan acatar los presentes criterios generales, asi como todas las instrucciones
del Comité, inmediatamente después de su emision y/o notificacion.

TRANSITORIOS

PRIMERO.- Los presentes criterios entraran en vigor al dia siguiente de que se
notifique la aprobacion por parte del Instituto de Transparencia e Informacién
Publica de Jalisco.

SEGUNDO.- Los presentes criterios deberan ser publicados en el sitio de Internet
de la Universidad Tecnoldgica de la Zona Metropolitana de Guadalajara y en
los medios que se estime pertinente.

Asi lo acordo el Comité de Clasificacion de Informacion Pablica del Sujeto Obligado

Universidad Tecnologica de la Zona Metropolitana de Guadalajara, el dia 6 de
Octubre del 2014.
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